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WLAN-Zugang fiir externe Kunden

Zweck der Verarbeitung

Wenn Sie als externer Kunde/ Besucher unser Gast-WLAN nutzen, verarbeiten wir personenbezogene
Daten, um

e den Internetzugang bereitzustellen,
e die Sicherheit und Stabilitat des WLAN-Betriebs zu gewahrleisten,

e Missbrauch (z. B. Angriffe auf Systeme, unzuldssige Nutzung) zu erkennen, einzugrenzen und
abzuwehren,

e Stdrungen zu analysieren und zu beheben.

Rechtsgrundlage der Datenverarbeitung
Die Verarbeitung erfolgt — je nach Nutzungssituation — auf Grundlage

e Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an sicherem, funktionsfahigem WLAN-Betrieb
sowie Missbrauchs-/Stérungspravention),

e ggf. Art. 6 Abs. 1 lit. b DSGVO, sofern der WLAN-Zugang im Rahmen einer konkreten
vertraglichen Leistung (z. B. Seminar/Training vor Ort) bereitgestellt wird.

Welche Daten werden verarbeitet?

Im Rahmen der WLAN-Nutzung kénnen insbesondere folgende Daten verarbeitet werden (Verbindungs-
/Nutzungsdaten):

e |P-Adresse (intern/extern) und Zeitpunkt von Verbindungsaufbau/-trennung

e MAC-Adresse bzw. Gerate-Kennungen (ggf. zufallsbasiert/,private Adresse®, je nach Endgerate-
Einstellung)

e Technische Informationen zum Endgerat (z. B. Geratetyp, Betriebssystem — soweit vom System
erfasst)

e Zugewiesene Zugangsdaten/Token (z. B. Voucher-ID), falls ein Voucher-/Portal eingesetzt wird
e Protokolldaten zur IT-Sicherheit (z. B. Ereignisprotokolle bei Fehlversuchen/Angriffsmustern)

Hinweis: Inhalte Ihrer Internetkommunikation (z. B. aufgerufene Seiteninhalte) werden von uns
grundsatzlich nicht ,mitgelesen®. Technisch bedingt kdnnen jedoch — je nach eingesetzter Sicherheits-
/Gateway-Technik — Meta-Daten anfallen, die zur Abwehr von Stérungen/Angriffen erforderlich sind.

Empfianger/Weitergabe von Daten

Daten werden grundséatzlich nicht an Dritte zu deren eigenen Zwecken weitergegeben. Wir kdnnen
jedoch Dienstleister einsetzen (z. B. IT-Dienstleister, Hersteller/Betreiber von WLAN-Infrastruktur,
Internet-Provider), die im Rahmen einer Auftragsverarbeitung Zugriff auf personenbezogene Daten
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erhalten konnen. Wir wahlen Dienstleister sorgfaltig aus und treffen die erforderlichen
datenschutzrechtlichen MaRnahmen.

Speicherdauer

Verbindungs- und Sicherheitsprotokolle speichern wir nur so lange, wie es fiir die Zwecke der
Bereitstellung und IT-Sicherheit erforderlich ist. Protokolldaten (insb. IP-Adresse) werden fiir
maximal 24 Stunden gespeichert und anschlieRend geléscht bzw. anonymisiert, sofern keine
sicherheitsrelevanten Ereignisse eine langere Aufbewahrung zur Aufklarung/Abwehr erfordern.

Bereitstellungspflicht

Die Nutzung des Gast-WLAN ist freiwillig. Ohne die Verarbeitung der genannten Daten ist eine
Bereitstellung des WLAN-Zugangs technisch nicht mdglich.

Datenschutzbeauftragter / Betroffenenrechte

Es gelten die im Datenschutzhinweis dargestellten Kontaktdaten und Rechte (Auskunft, Berichtigung,
Léschung, Einschrankung, Widerspruch, Datenlbertragbarkeit, Beschwerde).
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Diese Checkliste beschreibt organisatorische und technische SchutzmaRnahmen (TOMs), die
externen Nutzern beim Zugriff auf das Gast-WLAN empfohlen werden, um Vertraulichkeit/Integritat
der Verarbeitung zu stirken und Risiken durch unsichere Endgerite in offenen/teiloffentlichen
Netzen zu reduzieren.

A. Geriteeinstellungen (Endgerate der Nutzer)

O Netzwerkprofil auf ,Offentlich* (Windows/macOS) einstellen

O Datei- und Druckerfreigaben deaktivieren (inkl. SMB/Netzwerkfreigaben)

O AirDrop/Sharing-Funktionen nur bei Bedarf aktivieren (sonst deaktivieren)

O Firewall aktivieren (Windows Defender Firewall / macOS Firewall)

O Betriebssystem- und Sicherheitsupdates aktuell halten (Auto-Updates aktiv)

O Bluetooth/NFC deaktivieren, wenn nicht erforderlich

O Automatische WLAN-Verbindung (Auto-Join) deaktivieren

O Gast-WLAN nach dem Besuch aus gespeicherten Netzwerken entfernen (,Netzwerk vergessen®)
O Private MAC-Adresse / MAC-Randomisierung aktivieren (sofern verfligbar)

B. Sichere Nutzung des Internetzugangs

OO0 VPN verwenden, insbesondere bei Zugriff auf Unternehmensressourcen oder sensiblen Daten
0 Nach Moglichkeit ausschlie3lich HTTPS nutzen

[0 Bei Zertifikatswarnungen im Browser nicht fortfahren (Verbindung abbrechen)

O Keine sensiblen Passworter/Geheimnisse Uber unsichere/ungepruifte Webseiten eingeben

O Mehr-Faktor-Authentifizierung (MFA) fir relevante Konten/Portale verwenden (sofern verfligbar)
C. Umgang mit Konten und Zugriffen

OO0 Nutzung mdglichst Uber separate Benutzerkonten (z. B. geschéaftlich/privat getrennt)

0 Nach Nutzung: Abmelden aus Portalen/Accounts und ggf. Browser-Sitzungen beenden

O Browser/Apps: Passwortspeicherung nur, wenn device-seitig abgesichert (z. B.
Geratesperre/Keychain)

Stand: 26.01.2026
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